T?ng h?p 18 lo?1 phishing emaill
ph? bi?n va th??ng g?p

DE hi€u hon vé khai niém phishing email la gi, ban can tim hi€u cac loai phishing email phé bién.
Duéi day la 18 loai phishing email thudng gap.

1. Gid mao théng bao email doanh nghiép overload data

Trong céac loai phishing email thi day la hinh thdc phé bién nhat. Sau khi ban click vao lién
két d€ nang cap dung lugng email (upgrade email quota) thi ma doc sé tran vao hé théng
email ctia ban. Toan bé ma doc déu da dugc cai dat san.

2. Gia mao dat hang

Hinh thdc nay thudng nham vao cac doanh nghiép cung cap cadc san pham dat hang.
Nh{ng phishing email dang nay sé dugc thiét ké giéng nhu cac email don hang thong
thuong, khién ngudi dung dé dang mé ra ma khong hé dé phong.

3. Gida mao héa don

Gid mao hda don thong qua phishing email cling la mét hinh thic thinh hanh. Céc tin tac
sé gid mao email cia doanh nghiép hoac té chic véi ndi dung yéu cau thanh todn héa don
cho mét don dat hang hodc dich vu nao dé.

Email thuong cé dinh keém tap tin gid mao va lién két trang web gid mao. Néu ban click
vao cac duong dan doé hodac tai cac tap tin vé may thi phan mém doéc hai sé tu dong dugc
cai dat trén may. D€ tranh bi Iira ddo qua email, cadc ban nén kiém tra ky ludng cac théng
tin va si dung phan mém diét virus.

4. Gia mao nang cap tai khoan email

Céc tin tac c6 thé gid danh nha cung cap dich vu email dé gui thong bao dén tai khoan
cUa ban. Cac email gia danh c6 thé cia Google, Microsoft hoac la bé phan céng nghé
thong tin cta céng ty ban.

Céac email d6 khong c6 gi bat thuong, tur 16i nglr phap cho dén chinh ta. Noi dung email
khong cé gi phirc tap va thudng cé it nhat mot lién két hudng dén web “https” an toan cho
nguoi dung.



Khi ban dugc yéu cau cung cap cac théng tin cd nhan trong email, ban nén di chuyén
chubt qua duong dan dé kiém tra dich dén thuc sy cdia nd. Vi van ban trong email thuong
khong thé hién diéu nay.

. Gida mao phi tra trudc

Phishing Email gid mao phi tra trudc la mét hinh thic Itra ddo phé bién, trong dé ké tan
cbng gid danh céc céng ty hoac té chirc dé gui email yéu cau ngudi dung thanh toan trudc
cho mét san pham nao dé. Email nay thuong chira tép dinh kém hoac lién két dén mot
trang web gid mao.

DE tranh bi Itra ddo, ngudi dung can luu y ki€m tra ky thong tin trudc khi thuc hién bat ky
hanh dong nao. Cu thé&, nguoi dung nén kiém tra dia chi email clia ngusi gui va xem liéu
dia chi dé cé hop Ié hay khbéng. Ngoai ra, ngudi dung cling nén st dung phan mém bao
maéat email dé bao vé may tinh khoi cdc email phishing va cac cudc tan cong mang khac.

. Gia mao Google docs tai liéu

Day la hinh thic Ira ddo con méi va cuc ky nguy hiém. Vi cdc email nay c6 thé xuat hién
dudi tén ngudi quen cta ban. N6i dung email sé yéu cau ban click vao lién két dé xem tai
liéu dinh kém. Tap tin dinh kém dé la mot trang web gidong véi trang dang nhap Gmail. Khi
ban nhap tai khodn va mat khdu cdia minh vao trang web, cac tin tac sé truy cap vao tai
khodn va lay cap thong tin.

. Gia mao thanh toan PayPal

PayPal la vi dién tir va la phuong thic thanh toan truc tuyén tién Igi. Tuy nhién, tin tac
cling sir dung PayPal d€ Ilra ddo nguoi dung. Ching sé lay théng tin tai khodn clta ban dé
lay tién hodc chiém doat tai khoadn PayPal cta ban. Do d6, ban nén can than khi s&r dung
PayPal va khong chia sé thoéng tin tai khoan PayPal cia minh cho bat c( ai.

Véi khoang 200 triéu ngudi dung, PayPal thuong bi tin tdc nham tdi. Phishing Email dang
nay thuong cé logo PayPal va mot doan chit in dep thuyét phu & cu6i email. Tro Itra dao
nay c6 muc dich la c6 gang tao tam ly hoadng loan dén cac nan nhan bang thong bao “tai
khoan cua ban dang gap van dé, vui long nhap vao day dé khac phuc su c6”. Ban nén dac
biét cdn than vi rat khé dé nhan dién.

. Gid mao tin nhan lura dao tu HR

Cac email tu phong nhan sy luén quan trong vi ho thuong théng bdo cac thong tin noi bo
cho toan thé nhan vién. Tuy nhién, van cé phishing email gid mao phong nhan su. Dang
phishing email nay thuong cha céc tap tin dinh kém hoac lién két doc hai. Do dé, ban
nén hai truc ti€p nguoi gui dé biét yéu cau cung cap théng tin cd nhan cé hgp phép hay
khéng.

. Gid mao co quan Nha Nuéc



10.

11.

12.

Céac email dugc gui tir ca quan Nha Nudc thuong dugc cac tin tac gia mao véi giao dién rat
giong. N6i dung email thudng mang tinh chat canh bao théng dung nhu quyén truy cap
Internet clia ban sé bi thu hoi, ban da truy cap hoac tai xudng céac tap tin bat hgp phap,...

Gia mao lura dado théng qua Dropbox

Email Ira ddo Dropbox la mét hinh thirc tan cong phishing phé bién, trong doé ké tan coéng
gid danh Dropbox dé gui email cho ngudi dung. Email nay thuong théng bdo cho nguoi
dung rang cé mét tép 1én dugc gii cho ho va yéu cau ho nhap vao mét lién két dé tai
xuéng. Khi nguoi dung nhap vao lién két, ho sé dugc chuyén hudéng dén moét trang web gia
mao trong giong nhu trang web cla Dropbox.

Trang web nay sé yéu cau cung cap théng tin cd nhan hoac théng tin tai khoan, chang
han nhu tén nguodi dung, mat khau, hoac so thé tin dung. Mét s6 email Ira ddo Dropbox
tham chi con cé thé truy cap vao tai khoan Dropbox clia ngudi dung ma khéng can ho
cung cap bat ky thong tin nao.

Mao danh chi cuc thué

Mao danh chi cuc thué la loai tan c6ng rat khé chiu va tinh vi vi cac tin tac c6 thé s dung
da dang cac néi dung dé thuyét phuc ban tiét |6 thong tin méat nao dé. M6t s6 mau noi
dung phishing email chi cuc thué cé thé la:

Email chi ré ban dang sai pham luat thué va dang ng cac khodn thanh toan trén héa don
trong khi thuc té Ia ban khéng sai gi ca.

Email thé hién rang né dugc gui tir chi cuc thué dia phuong hodc cla thanh phé va yéu
cau ban tiét 16 day du thong tin tai khodn ngan hang dé hoan lai thué du da déng trudc
dé.

Email gid mao Chi cuc thué dia phuong chi ra ré la ban dang ng thué cdia nam nao dé.

Ban dugc khuyén khich click vao lién két nao do trong ndi dung email dé dugc chuyén
huéng téi mot trang web trong cé vé hop phap. O trang dé, ban phai khai bdo céc théng
tin cd nhan va méat khdu cta minh. Tuy nhién, bat cr théng tin dang nhap nao dugc nhap
vao trong dé sé dugc gui thang dén hacker.

Gia mao thong bao tai khoan bi xam nhap

Khi ban nhan dugc email hodc van ban thong bao tai khoan cta ban dang cé hoat déng
dang ngd, do la ldc chudng cdnh bdo bat dau. Chiéu tro nay van con rat hiéu qua véi
nguoi dung email vi cdc nan nhan khéng chi hoang sg ma con béi réi khong biét phai lam
gi.
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Phishing email thong bao tai khodn bi xam nhap chi la moét vi du dién hinh vé hinh thic
Ilra ddo. Bat cr ing dung hoéc trang web nao cla cd nhan hoac t6 chirc déu co thé bj toi
pham mang s dung chiéu tro nay.

Gia mao gui théong bdo rut tién

N6i dung cla phishing email nay cé mét sé dudng link va bi€u mau yéu cau ban dién day
du théng tin d€ xac minh quyén sa hiru tai khoan. Ban sé bi mac bay cla cac tdi pham
mang néu vbi vang dién thong tin vao.

Gia mao théng tin triung thudng

Hay can than khi nhan dugc email thdng bao tring thudng. Day cé thé la mét email Ira
ddo nham danh cap thong tin cd nhan cda ban.

Nhirng email Iira ddo tring thudng thuong cé néi dung rat hap dan, khién ngudi nhan dé
dang bi kich thich long tham. Email thuong thong bdo rang ban da triing mot giai thudng
I6n, chang han nhu 6 t6, tién mat, hodc chuyén du lich. D& nhan giai, ban chi cdn nhap
vao mdt lién két va cung cép théng tin cd nhan, chang han nhu tén, dia chi, s6 dién thoai,
hoac thong tin tai khodn ngan hang.

Néu ban nhan dugc email tring thudng, hay can than trudc khi nhap vao bat ky lién két
nao hodac cung cap bat ky théng tin nao. Hay kiém tra ky dia chi email cGa ngudi gli va
xem liéu dia chi d6 c6 hogp 1é hay khéng. Ban cling c6 thé tim ki€m thong tin vé giai
thudng trén trang web chinh thic clia cong ty hoac té chirc da t6 chirc giai thudng.

Gia mao lam nan nhan

Gia mao la nan nhéan ciling la hinh thic phé bién trong phishing email. Céc tin tac sé gia
dang dat hang cua doanh nghiép nhung khéng nhan dugc bat c& sdn pham hoac khéng cé
phan hoi.

Trong néi dung email, chiing con thé hién canh béo rang néu ban khong dua ra 10i gidi
thich thoa dang, chiing sé kién 1én chinh quyén dia phuong. Tham chi, chliing con dé lién
két dé ban phan hoi lai. Tai khoan ciia doanh nghiép sé bi mat khi ban dang nhap vao
duong dan do.

Gia mao checkup

Mét ngay, ban nhan dugc email théng bao rang hé théng email doanh nghiép dang tién
hanh kiém tra hé théng. D& xac minh quyén sé htu véi email ma ban dang dugc cap phat
str dung, ban phai dién vao bi€u mau theo yéu cau. Néu ban lam theo nhiing yéu cau
trong email nay, ban sé cung cap toan bd théng tin dang nhap tai khodn email cia minh
cho ké Itra ddo.

Gia mao lam nguoi quen ci



Hay can than véi nhitng email c6 tén giéng véi mot nguoi ban hoac déng nghiép cd, noi
dung yéu cau vay tién trong tinh thé cap bach va hira sé tra lai ngay sau dé. D& chac chan
rang ban khong bi Itra ddo, hay lién hé truc ti€p vGi nguoi cé lién quan trong maéi quan hé
nay dé xac minh.

18. Gia mao thong bao qua han thanh toan

Néu ban dang st dung email tén mién doanh nghiép va nhan dugc email théng béo vé
mot dich vu da qua han thanh todn, yéu cau ban dang nhap vao hé thong nhanh nhat dé
luu trir lai dr liéu quan trong, hdy can than. Ké Itra ddo c6 thé dang Igi dung su lo lang cla
ban dé danh cap théng tin dang nhap.
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