M?0 cho m?t tai kho?n email an
toan

Dia chi email khong chi la mot phuong thic lién lac don thuan. Ngay nay, dia chi email rat can thiét
cho hau hét cac giao dich, tur kich hoat dién thoai théng minh, mua sam truc tuyén dén thiét lap tai
khoan truc tuyén. Tai khoan email ctia ban cé thé chira théng tin lién lac nhay cam va quan trong,
va thudng dugc két néi vdi cac tai khoan quan trong, chang han nhu ngan hang cta ban. Viéc dam
bdo dia chi email ctia ban an toan - chi ban méi cé quyén truy cap - la rat quan trong.

Tai liéu hudng dan nay dua ra nhiing ggi y vé cach bao mat dia chi email cia ban & mic cao nhat
co thé.

Nén ch?n d?ch v? email nao?

Néu ban lo 1dng email ctia minh bi hack (théng qua cac cudc tan céng trung gian), moét dich vu
email dugc ma hda dau cudi co thé la lua chon ban can. Vi du: ProtonMail dugc ma hda hoan toan
va ban c6 thé thiét Iap dé email khong con kha dung sau mot khoang thoi gian nhat dinh. Cac dich
vu email dugc ma hdéa mién phi khac bao géom Tutanota va Mailfence.

Tuy nhién, hdy luu y rang cac dich vu nay cé thé phic tap hon mét chdt so véi email truyén thong.
Vi du: mot sé dich vu email dugc ma hda cé thé yéu cau ngusi nhan email cling si dung cung mot
dich vu email hoac dé doc email, ho phai nhap vao lién két va doc email trén trinh duyét web. Luu
y rang email dugc ma héa sé khéng ngan ngudi khac xem email ctia ban néu ho biét dia chi email
va mat khau cta ban hoac néu ban dang st dung thiét bi dugc giam sat.

Ban hoan toan c6 thé st dung dich vu email thuang mai phé bi€n nhu Gmail hoac Yahoo ma van c6
mot tai khoan an toan. Bao mat email thuong phu thudc vao méat khau, tinh bdo méat cla thiét bi
dugc st dung dé truy cap email, va cac théi quen bado mat va quyén riéng tu email tét nhu duge dé
cap trong phan con lai cla tai liéu nay.

Thi?t I?p ??a ch? email
Quyén riéng tu va bdo mat email bat dau ngay khi ban tao tai khoan email dau tién.
e Su dung théng tin khéng xac dinh danh tinh
Nhirng ngudi séng sét sau lam dung va theo déi c6 thé khéng mudn moét dia chi email dé bi nhan
dang. Khi ban thiét 1ap dia chi email véi dich vu email thuong mai, dia chi email cdia ban khéng

nhat thiét phai sir dung thong tin nhan dang nhu tén. Ban cé thé sir dung bat ky tén nao lam dia chi
email, chang han nhu brightredstar3@gmail.com .



Trong qua trinh thiét lap, nha cung cap dich vu email sé yéu cau théng tin lién két véi dia chi email
cla ban, bao gom tén va ngay sinh. Ban cé thé st dung but danh va ngay sinh gia.

Chi can nhé but danh va ngay sinh cla ban trong trudng hgp ban can thong tin dé dé€ xac minh tai
khodn. Mot s6 dich vu email cling yéu cau gidi tinh, sé dién thoai di ddng va dia chi email phu. Mot
so dich vu cho phép ban bo qua nhing cau hdi nay ma khéng can nhap bat ky thong tin nao; diéu
nay sé khac nhau tuy theo dich vu email. Vi du: Gmail yéu cau tén, tén nguoi dung, mat khau, ngay
sinh va gidi tinh; tuy nhién, ban cé thé dé trong so6 dién thoai di ddng va dia chi email hién tai va
ti€p tuc. Yahoo Mail yéu cau tén, dia chi email, ngay sinh va so dién thoai di déng, trong khi gigi
tinh la tly chon. Outlook Mail chi yéu cau tén, dia chi email va mat khau cda ban.

e SU dung mat khau ma khéng ai khac biét

Doi véi hau hét moi ngudai, tinh bao mét clda tai khodn email phu thudc vao viéc liéu cé ai khac biét
dia chi email va méat khau cta ho hay khong. Bung s dung mat khdu ma nguoi khac cé thé doan
dugc hoac mat khdu ma ban cling dung cho cac tai khoan khac. Hay tao mot mat khau duy nhat
ma ban c6 thé nhé ma khéng can phai ghi lai, cé thé la moét cum tir dai hodc bao gém chir cai, s
va ky tu.

e SU dung Xac minh hai budc

Néu ban cé dia chi email th& hai hoac s6 dién thoai di dong bdo mat (tdc la khéng ai khéc cé thé
truy cap vao dd), ban c6 thé thiét lap xac minh hai budc. Néu ai d6 c6 gang dang nhéap vao tai
khodn email cGa ban tir mot thiét bi hoac vi tri khac, dich vu email sé gii ma dén email hoac s6
dién thoai di ddng th hai. Ma nay sé dugc yéu cau dé dang nhap vao tai khoan email, bén canh
mat khau. Néu ban (hodc ngudi dang c6 gang dang nhap vao tai khoan email cGa ban) khéng cé
quyén truy cap vao email hodc s6 dién thoai di ddng phu d6é dé xem ma, ban sé khong thé dang
nhap vao tai khodn cda minh.

Diéu nay chi htu ich néu ban cé email hoac sé dién thoai di ddong phu ma khong ai khac cé thé truy
cap.

Néu nguoi khac cé quyén truy cap vao email/sé dién thoai di dong do, ho c6 thé dang nhép vao tai
khoan cula ban ngay ca khi da bat xac minh hai budc, hoac ho cé thé nhan dugc thong bao khi ban
c6 gang dang nhéap vao tai khoan tir mot vi tri hoac thiét bi méi. Tuy thudc vao tinh huéng, ban cé
thé khéng nén bat xac minh hai budc cho dén khi ban bdo mat email va sé dién thoai di déng phu
trudc.

Néu ban khong cung cdp email hoac s6 dién thoai di ddng phu, dich vu email c6 thé thinh thoang
yéu cau ban cung cap email hoac s6 dién thoai di dong phu khi ban dang nhap vao tai khodn email
sau nay. Trong hau hét cac truong hgp, ban cé thé bo qua nhimng yéu cau nay va nhan tiép tuc
hoac OK ma khong can nhap bat ky thong tin nao. Email va sé dién thoai di dong phu cé thé la mot
budc bdo mat rat hiru ich - nhung chi khi né hiéu qua véi ban. Néu ban khéng cé email hoac s6
dién thoai di ddng phu, hodc email hoac s6 dién thoai di dong cla ban da bi nguoi khac xam pham,
viéc nhap théng tin nay sé khéng gilp tai khoan cda ban an toan hon.

Hay dam bdo tai khoan email phu va sé dién thoai di ddng cla ban an toan trudc khi st dung.



e Xem lai thong bao bao mat

Mot s6 dich vu email sé théng bdo cho ban vé bat ky su kién bdo mat nao trong tai khodn cla ban -
chang han nhu thay déi mat khau, dang nhap tir mot vi tri hodc thiét bj khac hoac thay déi bat ky
cai dat bao mat nao khac.

Thoéng bdo bao mat c6 thé dugc gii dén dia chi email phu cla ban. Tuong tu nhu van dé véi xac
minh hai budc, néu nguoi khac c6é quyén truy cap vao dia chi email phu dé, ho sé biét bat c’ khi
nao ban thuc hién bat ky thay d&i bao mat nao cho tai khoan ctia minh. Ban c6 thé chon gidi han s6
lugng thong bao nhan dugc hoac thay déi dia chi email phu thanh mot dia chi an toan hon. (Ban
thuong cé thé tim thay thong bdo bdo méat trong phan Cai dat Bao mat cua tai khoan email.)

Th?c hanh thoi quen s? d?ng email t?t

Ngoai viéc sir dung mat khau manh va cac tinh nang bao mat (vi du: xac minh hai budc) ma dich vu
email cung cap, viéc thuc hanh cac théi quen bdo mat va quyén riéng tu email tot la rat quan trong
dé dam bao khéng ai khac c6 thé dang nhap vao tai khodn email ciia ban hoac doc email cta ban.

S? d?ng thi?t b? an toan

C6 gang khong dang nhap vao tai khoan cta ban trén cac thiét bi (vi du: dién thoai di ddng, may
tinh bang, may tinh) ma ké gian cé quyén truy cap hoac dang theo ddi. Tuy thudc vao cach thiét bi
dugc theo doi, ngudi theo déi cé thé nhin thay dia chi email va mat khau clda ban néu ban dang
nhap trén thiét bi dé.

Ludn ??ng xu?t

Bat c khi nao ban dang nhap vao tai khoan email, du trén thiét bi cia ban hay cta nguagi khac,
hay luén dang xuat. Bung chi déng trinh duyét web, ing dung hoac tat thiét bi, vi diéu dé sé khdng
dang xuat ban. Néu ban khong dang xuat, bat ky ai s dung thiét bi sau ban déu cé thé thay tai
khoan email ctia ban. Ngay ca trén thiét bi cla ban, viéc dang xuat cling rat htu ich trong truong
hop ai d6 nhat dugc dién thoai, may tinh hoac ban lam mat ching.

Néu ban kiém tra email trén dién thoai di dong thong qua (ng dung email hoac trén may tinh/may
tinh xach tay théng qua chuong trinh email, ban cé thé khéng dé dang dang xuat. Trong trudng
hop nay, ban cé mét vai lua chon. Dat mat ma hoac méat khdu trén thiét bi sé giip han ché quyén
truy cap nay. Trong moét so trudng hop, ban tham chi cé thé mudn xda tai khodn email khdi ing
dung hoac chuong trinh email cia minh. Mot sé ngudi lam diéu nay khi ho dang di du lich hoac lo
ngai rang ai dé khéng dang tin cay cé thé truy cap vao thiét bi cia ho. Ban ludn cé thé kiém tra
email qua trinh duyét web hodc cau hinh ng dung hodc chuong trinh email dé truy cap email sau
khi ban chac chan rang dién thoai hoac may tinh cia minh dugc bao mat.

??ng ?7? trinh duy?t ho?c ?i?n tho?i di ??ng c?a b?n ghi nh? tai kho?n email ho?
¢ m?t kh?u c?a b?n

Mot s6 dich vu email (dac biét la Gmail) cé tuy chon cho phép trinh duyét web ghi nhé tai khodn
cla ban trir khi ban yéu cau. Lan téi khi ban (hoac bat ky ai khac) md trang dang nhap email, dia



chi email ctia ban sé dugc liét ké va nguoi khac chi can nhap mat khau. Biing cho phép trinh duyét
web ghi nhé tai khoan email clia ban, dac biét |a trén cac thiét bi khéng phai cla ban. Yéu cau cap
quyén nay thuong sé hién thi dudi dang "Ban co tin tudng trinh duyét nay khong?". Hay chon
"khong".

Mot s6 trinh duyét web va dién thoai di dong sé hoi ban muén luu méat khau email hay "ghi nhg toi".
Trong truong hop nay, ing dung sé ghi nhé ca tai khodn email va méat khdu cta ban. Néu ban lo
ngai ngudi khac cé thé truy cap vao thiét bi ca minh, dung cho phép ho luu mat khau. Diéu nay cb
thé thuan tién cho moét sé tai khoan it nhay cam hon, chang han nhu théng tin dang nhap Netflix,
nhung ban mudn tai khoan email cia minh dugc bado mat.

Khong nh?p vao lién k?t t? nh?ng ca nhan khéng xac ??nh ho?c ?ang ng?

DE& bao mat han cho tai khoan va thiét bi cia ban, ding nhap vao lién két tr nhitng ca nhan khong
xac dinh hodc dang ngo hodc cung céap thong tin cd nhan qua email hoac lién két email.

Khéng g?i thdng tin ca nhan qua email

Néu ai d6 (k€ ca ngadn hang hodc cong ty tién ich cGa ban) yéu cau cung cap théng tin cd nhan
(nhu mat khau, théng tin thé tin dung va théng tin ngan hang) qua email, ding gui email lai kém
thong tin dé. Thay vao dé, hay tim sé dién thoai cla céng ty va goi lai cho ho kém theo théng tin
do.

Hay th?n tr?ng khi cung c?p ??a ch? email c?a b?n

Vi dia chi email la thr moi ngudi sir dung dé lién lac véi ban nén ban sé can cung cap ching cho
MOoi nguai.

Tuy nhién, ban c6 thé khdong muén cung cap dia chi email ciia minh cho bat ky ai yéu cau, dac biét
la cho céc clra hang hoac khi thiét 1ap cac tai khoan truc tuyén khong quan trong. Dugi day la mot
s6 cach dé€ cung cap dia chi email ma khéng can phai cung cap dia chi email chinh cta ban.

e Ban c6 thé tao mot tai khoan email rac khi ban phai cung cap dia chi email nhung khong
thuc suw mudn nhan email tir ho. Tai khodn email nay danh riéng cho thu rac va khong nén
dugc thiét 1ap dé nhan théng tin quan trong nhu sao ké ngan hang hoac két néi vdi cac tai
khodn quan trong, chang han nhu dich vu dién thoai di dong.

e M6t s6 dich vu email cho phép ban tao tai khodan email ngan han. Nhirng dia chi email nay
c6 thoi han s dung tr 10 phut dén 24 gig, vi vay chidng rat tam thoi. Khi ban cung cap dia
chi email dé, email sé dugc gt dén trang web cua dich vu email cu thé d6, noi ban c6 thé
ki€m tra email da gui. Diéu nay hiru ich khi ban can cung cép dia chi email dé€ "xac nhan"
viéc dang ky, nhung ban khéng muén cung cap dia chi email thuc ctia minh. Luu y rang
mot s6 dich vu email tam thai khéng cé quyén riéng tu, nghia la bat ky ai biét dia chi
email giad déu co6 thé xem tat ca email dugc gliri dén dia chi email gid doé (vi du vé cac dich
vu email tam thoi cong khai: Mailinator hoac Maildrop). Cac dich vu email tam thai khac
bao gom Guerrilla Mail hoac 10-Minute Mail.

e MOt gidi phap lau dai han dé bao vé dia chi email cGia ban la mét dich vu nhu Abine Blur.
Abine Blur la mét tién ich ma réng trinh duyét web danh cho may tinh dé ban va thiét bi di
dong, hoat ddng nhu mot dich vu chuyén tiép. Tién ich nay "lam ma&" théng tin thuc cua



ban dé nguoi nhan nhan dugc moét dia chi email an danh, ch& khéng phai dia chi email
thuc té cta ban. Khi ho tra |6i, Abine Blur sé chuyén ti€p thu tra 10i dén dia chi email thuc
té clha ban. Vé phia ban, ban van gi email qua lai nhu binh thudng, nhung vé phia ngudi
nhén, ho chi thay dia chi email &n danh.
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