Il. Ki?m soat Truy c?p va Qu?n
ly H? th?ng

« Nguyén t?c "C?n thi?t ?? bi?t" (Need-to-Know):

o Han ché quyén truy cap vao cac hé théng, dir liéu, tai liéu nhay cam & muc téi
thi€u can thiét cho céng viéc thir viéc.

o Chi cap quyén cho cac thu muc, tai khoan, phan mém lién quan truc ti€p dén nhiém
vu dugc giao.

o Khéng cap quyén truy cap vao cac hé théng quan trong toan céng ty trir khi thuc su
can thiét va c6 sy giam sat.

« Qu?n ly Thi?t b?:

2

o Uu tién sir dung thiét bi lam viéc do cdéng ty cung cap (may tinh, dién thoai) dé
dé dang kiém soat bao mat (cai dat phan mém gidm sat, ma hda 6 dia, v.v.).

o Néu nhan vién s dung thiét bi cd nhan (BYOD), phai cé chinh sach ré rang vé bao
mat dir liéu cong ty trén thiét bi d6 (vi du: cai dat phan mém bao mat, quy tac luu
trr dir liéu).

« Qu?n ly Tai kho?n va M?t kh?u:

o Cap phat tai khodn email, hé théng véi mat khdu manh, yéu cau déi mat khau ngay
lan dau tién.

o Ap dung xac thuc da yéu té (MFA) cho céc tai khoan quan trong.

o Theo doi lugng truy cap email va may tinh mot cach bat thudng (can théng béo ro
cho nhan vién vé viéc gidam sat nay theo luat phap hién hanh).
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