u?n ly b?o0 m?t thong
tin 27?1 v?1 nhan vién th
? VI?C

Quan ly bdo mat thong tin d6i véi nhan vién thi viéc can dugc thuc hién chat ché ngay tir dau dé
gidm thiéu rui ro, vi nhan vién th viéc chua phai la nhan vién chinh thirc va thoi gian lam viéc cé
thé ngan.

Viéc quan ly bdo mat thong tin doi véi nhan vién thir viéc can su két hgp gilra bién phap phap ly
(NDA, Hgp dbng thir viéc), bién phap ky thuat (kiém soat truy cap, gidm sat hé thong) va bién
phap hanh chinh (dao tao, chinh sach ro rang).

l. Giai doan Tuyén dung va Bat dau th viéc

Il. Ki€m soat Truy cap va Quan ly Hé théng

Ill. Gidm sat va Thuc thi

IV. Giai doan Két thuc thir viéc (DU Pat hay Khong Dat)




l. Gial ?0?n Tuy?n d?ng va B?t
?7?U th? vi?c

- Th?a thu?n B?0 m?t Thong tin (NDA):

o Yéu cau nhan vién thi viéc ky mot Théoa thuan Bao mat Théong tin va Khong
Tiét 16 (NDA) ngay khi bat dau (hoac trudc khi ti€p can théng tin nhay cam).
o Trong thda thuan can néu ro:
o Dinh nghia vé "Théng tin Mat" clia cong ty (vi du: danh sach khach hang, bi
mat kinh doanh, quy trinh c6ng nghé, théng tin tai chinh...).
o Nghia vu bdo mat, khong dugc st dung hoac tiét 16 thdong tin mat.
o Thoi han bdo mat (thuong la ké ca sau khi nghi viéc).
o Hau qua phép ly néu vi pham.

. ?a0 t?0 va Nang cao Nh?n th?c:

o Ngay trong buéi dinh huéng (onboarding), ti€n hanh dao tao bat budc vé chinh
sach bdo mat théng tin, an toan mang va ndi quy lam viéc cla cong ty.

o Nh&n manh tam quan trong cua viéc bdo mat, cac hanh vi bi cam va hau qua (ky
luat, sa thai, trdch nhiém phap ly).



Il. Ki?m soat Truy c?p va Qu?n
ly H? th?ng

« Nguyén t?c "C?n thi?t ?? bi?t" (Need-to-Know):

o Han ché quyén truy cép vao cac hé théng, dir liéu, tai liéu nhay cam & muc téi
thi€éu can thiét cho cong viéc thir viéc.

o Chi cap quyén cho cac thu muc, tai khoan, phan mém lién quan truc ti€p dén nhiém
vu dugc giao.

o Khéng cap quyén truy cap vao cac hé théng quan trong toan cbéng ty trir khi thuc su
can thiét va c6 su giam sat.

« Qu?n ly Thi?t b?:
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o Uu tién sir dung thiét bi lam viéc do cdéng ty cung cap (may tinh, dién thoai) dé
dé dang kiém soat bao mat (cai dat phan mém gidm sat, ma hoa 6 dia, v.v.).

o N&u nhan vién s dung thiét bi cd nhan (BYOD), phai c6é chinh sach ré rang vé bao
mat d{r liéu cong ty trén thiét bi d6 (vi du: cai dat phan mém bao mat, quy tac luu
trir dit lieu).

« Qu?n ly Tai kho?n va M?t kh?u:

o Cap phéat tai khoan email, hé thong véi mat khdu manh, yéu cau déi mat khau ngay
lan dau tién.

o Ap dung xac thuc da yéu té (MFA) cho céc tai khoan quan trong.

o Theo déi lugng truy cap email va may tinh mot cach bat thudng (can théng béo ro
cho nhan vién vé viéc gidm sat nay theo luat phap hién hanh).



[1l. Giam sat va Th?c thi

« Giam séat Ho?t ??ng:

o S dung cac cébng cu/phan mém dé gidm sat va ghi lai cdc hoat dong truy céap dir
liéu, sao chép file, gli email ra bén ngoai (ddm bdo tuan tha luat vé quyén riéng tu).

o Nhanh chéng phat hién va xt ly cac hanh vi dadng ngo nhu gi danh sach khach hang
ra email cd nhan hodc c6 gang xda lich st hoat dong.

. Xay d?ng Chinh sach R rang:

o Ddm bdo nhan vién thir viéc dugc nhan va cam két tuan thi N6i quy lao dong va
Chinh sach Bao mat théng tin cla cong ty.



V. Gial ?0?n K?t thuc th? vi?c
(Du ??t hay Khong ?7t)

« Ch?m d?t Quy?n truy c?p Ngay I?p t?c:

o V6 hiéu hda ngay lap tic (hoac theo ngay cham duit lam viéc) toan bd quyén truy
cap may tinh, email, phan mém, hé thong ctia nhan vién thi viéc.
o DPGi mat khau cho bat ky tai khoan chung nao ma nhéan vién thir viéc da st dung.

- Thu h?i Tai s?n va Ban giao:

o Yéu cau nhan vién ban giao va tra lai day du tat ca tai san cong ty (may tinh, dién
thoai, thé tu, tai liéu gidy...).

o Yéu cau nhan vién ky giay xac nhan da ban giao day di va cam két da xéa tat ca
thong tin cong ty khai thiét bi cd nhan (néu cd).

o Nhac nhé vé nghia vu bao mét théng tin van con hiéu luc sau khi nghi viéc (dua
trén NDA da ky).



