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Quy ??nh s? d?ng emaill

e Nguoi dung khéng dugc phép st dung email dang dugc luu trir tai AEC dé lam dung gui
SPAM, QUI:\NG CAO, BULK MAIL, MASS MAIL, BOMB MAIL, ... ching toi c6 quyén
tam ngung hoac cham dt dich vu tuy theo mic d6 vi pham, anh hudéng.

Chung téi khéng chap nhan doi véi bat ky hinh thirc gii Email Spam nao, cho du hanh vi
do c6 thé la vo tinh do ngudi dung dang bi Virus lgi dung diéu khién & khai thac tai
nguyén may tinh cla nguoi dung.

e Nguoi dung phai cé trach nhiém ki€m soat viéc gi Email ra ngoai trén cac tai khoan Email
cla minh. Moi hau qua cla viéc SPAM, QUANG CAO, BULK MAIL, MASS MAIL, BOMB
MAIL, ... gay ra dan dén dia chi IP bi chan béi cac t6 chirc chéng Spam, ngudi dung sé
phai chiu trach nhiém.

Céc t6 chic Blacklist quoc té c6 uy tin: C6 rat nhiéu té chirc quéc té vé Chéng Spam trén
thé gidi. Tuy nhién, chdng toi chi dé cap dén 3 t6 chiic sau day thudng dugc cac nha cung

cap dich vu chuyén dung:

o Spamhaus: http://www.spamhaus.org

o The Barracuda Reputation Block List: http://www.barracudacentral.org

o UCE Protect Network: http://www.uceprotect.net

e Nguoi dung phai hi€u va chap nhan trinh duyét mail ma chdng tbéi cung cap dugc cau hinh
va trién khai phu hop véi muc dich st dung chung. Ching téi khéng hd trg thay déi trinh
duyét mail theo yéu cau hoac theo tiéu chi riéng clia nguoi dung.

e Chi sir dung cac chirc nang c6 san trén coéng cu quan tri Email ma ching téi cung cap.
Chung tbi c6 gang mang dén cho da s6 ngudi dung nhimng tinh nang dugc danh gié tot
nhat. Do dé, ching toi khéng thé tuy bién theo yéu cau va tiéu chi cla riéng nguoi dung.

e BO loc ch6ng vi-rat ngan chan cac kha nang gay nguy hai dén tir tap tin dinh kem dang
ngo hoac chira vi-rat (Vi du nhu tap tin dinh kem cé dinh dang duéi: exe, com, iso, jar, vbs,
bat, pif, scr, hta, js, cmd, chm, ade, adp, cab, ins, isp, jse, lib, mde, msc, msp, mst, msp,
nsh, sct, shb, vxd, wsc, wsf, cpl, jsp, reg, vbe, Ink, dll, dmg, sys, btm, msi, prf, wsh, vb ...).

NEu ngudi dung chac chan rang tép an toan, ngudi dung cé thé yéu cau nguoi gui tai tép
lén ddm may chia sé. Sau d6 gui né dudi dang tép dinh kem drive (lién két c6 thé chia sé).


http://www.spamhaus.org
http://www.barracudacentral.org
http://www.uceprotect.net

C?m nang s? d?ng email an
toan, tranh ro r? d? li?u

S? d?ng m?t kh?u an toan

e Dat mat khdu manh cho email

« Thay déi mat kh&u dinh ky

e Khong chia sé mat khau véi nguai khéac
e Khong dat trung vdéi cac tai khoan khac

S?d?ng b?o0 m?t 2 1?7p

VGi cac dich vu email phé bién nhu Gmail, Outlook... tinh ndng bdo mét 2 16p déu dugc ho trg do dé
hay bat tinh nang nay dé tang cudng bao mat cho tai khodn cda ban.

Doi véi email doanh nghiép néu khdng biét cé tinh nang nay hay khong ban hay lién hé véi quan tri
vién cong ty dé dugc ho tro.

S? d?ng email trén thi?t b? / m?ng an toan

e Chi sr dung trén thiét bi ctia ban, tranh dang nhap trén thiét bi la
e Thiét bi s&r dung can duogc cai chuong trinh antivirus, cap nhat phan mém day du
e SUrdung mang an toan, néu cé thé hay dung VPN

Xem xét cac thébng bao b?o0 m?t

Théng thudng cac dich vu email cé tinh nang théng bao cac hoat dong lién quan dén tai khoan qua
email du phong nhu thay d6i mat khau, dang nhap tir thiét bi la, tuy nhién nhiéu nguoi dung thudng
bd qua. Hay tap théi quen xem xét cac théng bdo nay dé cé thé phat hién sém céc van dé lién
quan dén tai khodn email va kip thoi xt ly.

G?i ?4ng ??a ch? email ng??i nh?n

H&y c&n than nhap chinh xac dia chi email ngudi nhan va kiém tra lai trudc khi glri d€ dam bao
email dugc gli dé€n dung ngudi nhan, tranh ro ri théng tin. Néu ban la sinh vién va gui tai liéu hoc
tap cho ban bé thi nham Ian cé thé khéng sao, nhung néu ban di lam ma dé la email ch&a hop
dong, ban bdo gid cta cong ty... thi dé van dé I6n.

S? d?ng ?ung CC va BCC

e Cc (Carbon Copy) dugc dung dé gui email cho nhiéu nguai clng lic, danh sach nhiing
ngudi nhan dugc ndi dung mail cling dugc hién thi céng khai véi tat ca nhirng nguoi duoc
nhan mail.



e Bcc (Blind Carbon Copy) dugc st dung dé guiii email cho nhiéu ngudi nhan cling ldc,
nhung ho sé khéng biét dugc danh sach nhiing ngudi cing nhan dugc thu chung véi minh.

Viéc str dung 2 ché dé nay khong ding cé thé vo tinh lam rd ri thong tin cu thé la danh sach email.
Dac biét nguy hiém khi lam email marketing.

Ma hda email

Néu dé la email riéng tu, cé ndi dung quan trong. Nguoi dung can bat tinh nang ma hoéa email
nham dam bao rang khéng ai khéc cé thé doc dugc ngoai ngudi nhan. Nguy co bi chan va doc trai
phép dugc gidm thi€u dang k& bang cach méa hda dir liéu trong bd nhé va trong quad trinh truyén di.

C?n th?n tr??c cac email 1? kem link, ?inh kem

Nhu hau hét ching ta déu biét, mét trong nhiing diém yéu trong bdo mat email thuong bat nguén
tlr 16i cha con ngudi. Vi tinh td mo mudn biét tap tin dinh kém la gi hoac ngay tho nhiéu nguoi dung
da vo tinh nhap vao céac lién két khdng an toan trong email. Ngay cad nhitng nguoi cé kinh nghiém
néu khong can than cling cé thé tré thanh nan nhan cda nhiing email Ira dao tinh vi. Do d6 ngudvi
dung hay luén canh gidc va can than khéng ma bat ky tap tin dinh kém nghi ngd nao cling nhu
khong nhap vao lién két t&r nhitng ngudi gii khong xac dinh.

Khéng s? d?ng email cdng vi?c cho m?c ?ich ca nhan

Viéc cap phat tai khodn email doanh nghiép cho nhan vién la khéong hé hiém va tai khoan email
cling c6 thé dugc dung dé truy cap cac hé théng ndi bo. Tuy vao moi doanh nghiép sé cé chinh
sach quy dinh riéng vé viéc st dung tai khodn. DU chinh sach thé nao, nguoi dung ciing khéng nén
st dung email dugc cap dé sir dung cho viéc riéng nhu dang ky tai khoan truc tuyén, mua hang...
Badi vi viéc nay cé thé dan dén viéc email doanh nghiép cap bi spam thu rac, méa déc... té hon la bi
hack email tir d6 la budc dém dé truy cap vao cac hé théng ndi bé gay mat an toan thong tin. Chua
k€ truong hop nguoi dung si dung mail vao viéc riéng roéi nghi viéc thi nhirng email nay sé bij thu
héi va sé dan dén nguy co mat truy cap vao cac dich vu da lién két.



M?0 cho m?t tai kho?n email an
toan

Dia chi email khong chi la mot phuong thic lién lac don thuan. Ngay nay, dia chi email rat can thiét
cho hau hét cac giao dich, tur kich hoat dién thoai théng minh, mua sam truc tuyén dén thiét lap tai
khodn truc tuyén. Tai khoan email cGia ban c6 thé chira théng tin lién lac nhay cam va quan trong,
va thudng dugc két néi vdi cac tai khoan quan trong, chang han nhu ngan hang cta ban. Viéc dam
bao dia chi email clia ban an toan - chi ban méi cé quyén truy cap - la rat quan trong.

Tai liéu hudng dan nay dua ra nhiing ggi y vé cach bao mat dia chi email cia ban & mic cao nhat
c6 thé.

Nén ch?n d?ch v? email nao?

Néu ban lo 1dng email ctia minh bi hack (théng qua cac cudc tan céng trung gian), moét dich vu
email dugc ma héa dau cubi cé thé la lua chon ban cén. Vi du: ProtonMail dugc ma hda hoan toan
va ban c6 thé thiét lap dé email khong con kha dung sau mot khoang thoi gian nhat dinh. Cac dich
vu email dugc ma héa mién phi khac bao gém Tutanota va Mailfence.

Tuy nhién, hdy luu y rang cac dich vu nay cé thé phic tap hon mét chdt so véi email truyén thong.
Vi du: mot so dich vu email dugc ma hda cé thé yéu cau ngudi nhan email cliing s&t dung cung mot
dich vu email hodac dé doc email, ho phai nhap vao lién két va doc email trén trinh duyét web. Luu
y rang email dugc mé héa sé khdng ngan ngudi khac xem email cla ban néu ho biét dia chi email
va mat khau cta ban hoac néu ban dang st dung thiét bi duoc gidm sat.

Ban hoan toan cé thé st dung dich vu email thuong mai phé bién nhu Gmail hodc Yahoo ma van cé
mot tai khoan an toan. Bao mat email thuong phu thudc vao méat khau, tinh bdo méat cla thiét bi
dugc st dung dé truy cap email, va cac théi quen bado mat va quyén riéng tu email tét nhu dugc dé
cap trong phan con lai cla tai liéu nay.

Thi?t I?p ??a ch? emall
Quyén riéng tu va bdo mat email bat dadu ngay khi ban tao tai khoan email dau tién.
e SU dung thong tin khéng xac dinh danh tinh
Nhitng ngudi séng sét sau lam dung va theo ddi c6 thé khdng mudn moét dia chi email dé bi nhan
dang. Khi ban thiét lap dia chi email véi dich vu email thuong mai, dia chi email cta ban khéng

nhat thiét phai s dung thong tin nhan dang nhu tén. Ban c6 thé sir dung bat ky tén nao lam dia chi
email, chang han nhu brightredstar3@gmail.com .



Trong qua trinh thiét lap, nha cung cap dich vu email sé yéu cau théng tin lién két véi dia chi email
cla ban, bao gom tén va ngay sinh. Ban cé thé st dung but danh va ngay sinh gia.

Chi can nhé but danh va ngay sinh cla ban trong trudng hgp ban can thong tin dé dé€ xac minh tai
khodn. Mot s6 dich vu email cling yéu cau gidi tinh, sé dién thoai di ddng va dia chi email phu. Mot
so dich vu cho phép ban bo qua nhing cau hdi nay ma khéng can nhap bat ky thong tin nao; diéu
nay sé khac nhau tuy theo dich vu email. Vi du: Gmail yéu cau tén, tén nguoi dung, mat khau, ngay
sinh va gidi tinh; tuy nhién, ban cé thé dé trong so6 dién thoai di ddng va dia chi email hién tai va
ti€p tuc. Yahoo Mail yéu cau tén, dia chi email, ngay sinh va so dién thoai di déng, trong khi gigi
tinh la tly chon. Outlook Mail chi yéu cau tén, dia chi email va mat khau cda ban.

e SU dung mat khau ma khéng ai khac biét

Doi véi hau hét moi ngudai, tinh bao mét clda tai khodn email phu thudc vao viéc liéu cé ai khac biét
dia chi email va méat khau cta ho hay khong. Bung s dung mat khdu ma nguoi khac cé thé doan
dugc hoac mat khdu ma ban cling dung cho cac tai khoan khac. Hay tao mot mat khau duy nhat
ma ban c6 thé nhé ma khéng can phai ghi lai, cé thé la moét cum tir dai hodc bao gém chir cai, s
va ky tu.

e SU dung Xac minh hai budc

Néu ban cé dia chi email th& hai hoac s6 dién thoai di dong bdo mat (tdc la khéng ai khéc cé thé
truy cap vao dd), ban c6 thé thiét lap xac minh hai budc. Néu ai d6 c6 gang dang nhéap vao tai
khodn email cGa ban tir mot thiét bi hoac vi tri khac, dich vu email sé gii ma dén email hoac s6
dién thoai di ddng th hai. Ma nay sé dugc yéu cau dé dang nhap vao tai khoan email, bén canh
mat khau. Néu ban (hodc ngudi dang c6 gang dang nhap vao tai khoan email cGa ban) khéng cé
quyén truy cap vao email hodc s6 dién thoai di ddng phu d6é dé xem ma, ban sé khong thé dang
nhap vao tai khodn cda minh.

Diéu nay chi htu ich néu ban cé email hoac sé dién thoai di ddong phu ma khong ai khac cé thé truy
cap.

Néu nguoi khac cé quyén truy cap vao email/sé dién thoai di dong do, ho c6 thé dang nhép vao tai
khoan cula ban ngay ca khi da bat xac minh hai budc, hoac ho cé thé nhan dugc thong bao khi ban
c6 gang dang nhéap vao tai khoan tir mot vi tri hoac thiét bi méi. Tuy thudc vao tinh huéng, ban cé
thé khéng nén bat xac minh hai budc cho dén khi ban bdo mat email va sé dién thoai di déng phu
trudc.

Néu ban khong cung cdp email hoac s6 dién thoai di ddng phu, dich vu email c6 thé thinh thoang
yéu cau ban cung cap email hoac s6 dién thoai di dong phu khi ban dang nhap vao tai khodn email
sau nay. Trong hau hét cac truong hgp, ban cé thé bo qua nhimng yéu cau nay va nhan tiép tuc
hoac OK ma khong can nhap bat ky thong tin nao. Email va sé dién thoai di dong phu cé thé la mot
budc bdo mat rat hiru ich - nhung chi khi né hiéu qua véi ban. Néu ban khéng cé email hoac s6
dién thoai di ddng phu, hodc email hoac s6 dién thoai di dong cla ban da bi nguoi khac xam pham,
viéc nhap théng tin nay sé khéng gilp tai khoan cda ban an toan hon.

Hay dam bdo tai khoan email phu va sé dién thoai di ddng cla ban an toan trudc khi st dung.



e Xem lai thong bao bao mat

Mot s6 dich vu email sé théng bdo cho ban vé bat ky su kién bdo mat nao trong tai khodn cla ban -
chang han nhu thay déi mat khau, dang nhap tir mot vi tri hodc thiét bj khac hoac thay déi bat ky
cai dat bao mat nao khac.

Thoéng bdo bao mat c6 thé dugc gii dén dia chi email phu cla ban. Tuong tu nhu van dé véi xac
minh hai budc, néu nguoi khac c6é quyén truy cap vao dia chi email phu dé, ho sé biét bat c’ khi
nao ban thuc hién bat ky thay d&i bao mat nao cho tai khoan ctia minh. Ban c6 thé chon gidi han s6
lugng thong bao nhan dugc hoac thay déi dia chi email phu thanh mot dia chi an toan hon. (Ban
thuong cé thé tim thay thong bdo bdo méat trong phan Cai dat Bao mat cua tai khoan email.)

Th?c hanh thoi quen s? d?ng email t?t

Ngoai viéc sir dung mat khau manh va cac tinh nang bao mat (vi du: xac minh hai budc) ma dich vu
email cung cap, viéc thuc hanh cac théi quen bdo mat va quyén riéng tu email tot la rat quan trong
dé dam bao khéng ai khac c6 thé dang nhap vao tai khodn email ciia ban hoac doc email cta ban.

S? d?ng thi?t b? an toan

C6 gang khong dang nhap vao tai khoan cta ban trén cac thiét bi (vi du: dién thoai di ddng, may
tinh bang, may tinh) ma ké gian cé quyén truy cap hoac dang theo ddi. Tuy thudc vao cach thiét bi
dugc theo doi, ngudi theo déi cé thé nhin thay dia chi email va mat khau clda ban néu ban dang
nhap trén thiét bi dé.

Ludn ??ng xu?t

Bat c khi nao ban dang nhap vao tai khoan email, du trén thiét bi cia ban hay cta nguagi khac,
hay luén dang xuat. Bung chi déng trinh duyét web, ing dung hoac tat thiét bi, vi diéu dé sé khdng
dang xuat ban. Néu ban khong dang xuat, bat ky ai s dung thiét bi sau ban déu cé thé thay tai
khoan email ctia ban. Ngay ca trén thiét bi cla ban, viéc dang xuat cling rat htu ich trong truong
hop ai d6 nhat dugc dién thoai, may tinh hoac ban lam mat ching.

Néu ban kiém tra email trén dién thoai di dong thong qua (ng dung email hoac trén may tinh/may
tinh xach tay théng qua chuong trinh email, ban cé thé khéng dé dang dang xuat. Trong trudng
hop nay, ban cé mét vai lua chon. Dat mat ma hoac méat khdu trén thiét bi sé giip han ché quyén
truy cap nay. Trong moét so trudng hop, ban tham chi cé thé mudn xda tai khodn email khdi ing
dung hoac chuong trinh email cia minh. Mot sé ngudi lam diéu nay khi ho dang di du lich hoac lo
ngai rang ai dé khéng dang tin cay cé thé truy cap vao thiét bi cia ho. Ban ludn cé thé kiém tra
email qua trinh duyét web hodc cau hinh ng dung hodc chuong trinh email dé truy cap email sau
khi ban chac chan rang dién thoai hoac may tinh cia minh dugc bao mat.

??ng ?7? trinh duy?t ho?c ?i?n tho?i di ??ng c?a b?n ghi nh? tai kho?n email ho?
¢ m?t kh?u c?a b?n

Mot s6 dich vu email (dac biét la Gmail) cé tuy chon cho phép trinh duyét web ghi nhé tai khodn
cla ban trir khi ban yéu cau. Lan téi khi ban (hoac bat ky ai khac) md trang dang nhap email, dia



chi email ctia ban sé dugc liét ké va nguoi khac chi can nhap mat khau. Biing cho phép trinh duyét
web ghi nhé tai khoan email clia ban, dac biét |a trén cac thiét bi khéng phai cla ban. Yéu cau cap
quyén nay thuong sé hién thi dudi dang "Ban co tin tudng trinh duyét nay khong?". Hay chon
"khong".

Mot s6 trinh duyét web va dién thoai di dong sé hoi ban muén luu méat khau email hay "ghi nhg toi".
Trong truong hop nay, ing dung sé ghi nhé ca tai khodn email va méat khdu cta ban. Néu ban lo
ngai ngudi khac cé thé truy cap vao thiét bi ca minh, dung cho phép ho luu mat khau. Diéu nay cb
thé thuan tién cho moét sé tai khoan it nhay cam hon, chang han nhu théng tin dang nhap Netflix,
nhung ban mudn tai khoan email cia minh dugc bado mat.

Khong nh?p vao lién k?t t? nh?ng ca nhan khéng xac ??nh ho?c ?ang ng?

DE& bao mat han cho tai khoan va thiét bi cia ban, ding nhap vao lién két tr nhitng ca nhan khong
xac dinh hodc dang ngo hodc cung céap thong tin cd nhan qua email hoac lién két email.

Khéng g?i thdng tin ca nhan qua email

Néu ai d6 (k€ ca ngadn hang hodc cong ty tién ich cGa ban) yéu cau cung cap théng tin cd nhan
(nhu mat khau, théng tin thé tin dung va théng tin ngan hang) qua email, ding gui email lai kém
thong tin dé. Thay vao dé, hay tim sé dién thoai cla céng ty va goi lai cho ho kém theo théng tin
do.

Hay th?n tr?ng khi cung c?p ??a ch? email c?a b?n

Vi dia chi email la thr moi ngudi sir dung dé lién lac véi ban nén ban sé can cung cap ching cho
MOoi nguai.

Tuy nhién, ban c6 thé khdong muén cung cap dia chi email ciia minh cho bat ky ai yéu cau, dac biét
la cho céc clra hang hoac khi thiét 1ap cac tai khoan truc tuyén khong quan trong. Dugi day la mot
s6 cach dé€ cung cap dia chi email ma khéng can phai cung cap dia chi email chinh cta ban.

e Ban c6 thé tao mot tai khoan email rac khi ban phai cung cap dia chi email nhung khong
thuc suw mudn nhan email tir ho. Tai khodn email nay danh riéng cho thu rac va khong nén
dugc thiét 1ap dé nhan théng tin quan trong nhu sao ké ngan hang hoac két néi vdi cac tai
khodn quan trong, chang han nhu dich vu dién thoai di dong.

e M6t s6 dich vu email cho phép ban tao tai khodan email ngan han. Nhirng dia chi email nay
c6 thoi han s dung tr 10 phut dén 24 gig, vi vay chidng rat tam thoi. Khi ban cung cap dia
chi email dé, email sé dugc gt dén trang web cua dich vu email cu thé d6, noi ban c6 thé
ki€m tra email da gui. Diéu nay hiru ich khi ban can cung cép dia chi email dé€ "xac nhan"
viéc dang ky, nhung ban khéng muén cung cap dia chi email thuc ctia minh. Luu y rang
mot s6 dich vu email tam thai khéng cé quyén riéng tu, nghia la bat ky ai biét dia chi
email giad déu co6 thé xem tat ca email dugc gliri dén dia chi email gid doé (vi du vé cac dich
vu email tam thoi cong khai: Mailinator hoac Maildrop). Cac dich vu email tam thai khac
bao gom Guerrilla Mail hoac 10-Minute Mail.

e MOt gidi phap lau dai han dé bao vé dia chi email cGia ban la mét dich vu nhu Abine Blur.
Abine Blur la mét tién ich ma réng trinh duyét web danh cho may tinh dé ban va thiét bi di



dong, hoat ddng nhu mot dich vu chuyén tiép. Tién ich nay "lam ma&" théng tin thuc cua
ban dé nguoi nhan nhan dugc moét dia chi email an danh, ch& khéng phai dia chi email
thuc té cta ban. Khi ho tra |6i, Abine Blur sé chuyén ti€p thu tra 16i dén dia chi email thuc
té clha ban. Vé phia ban, ban van gi email qua lai nhu binh thudng, nhung vé phia ngudi
nhan, ho chi thay dia chi email &n danh.



Phishing la gi, m?0 gitp nh?n bi
?t m?t emall 1?a ??0

Phishing la gi?

Phishing email (email gia mao) la hinh thic tan céng bang email ma cac tin tac thuong dung.
Theo do, cac tin tac sé gid mao mét don vi hoac doanh nghiép uy tin nao dé dé thuc hién cac hanh
vi lra dao.

Céac nan nhan tin tudng va cung cap tai khoan ngan hang, tai khodn mang xa héi,... hoac nhap
chudt vao cac duong dan c6 chlra ma doc sé bi danh cap thong tin. Khdng nhiing thé, cac tin tac
con c6 thé xam nhap vao hé théng mang ndi b cda coéng ty.

Tin tac sé tao ra nhirng email cé giao dién va ndi dung gan giéng véi cac don vi uy tin nhu ngan
hang, chinh phd... d€ Iira ddo nguoi dung. Nguoi dung tin rang dé la cac email thuc su tur cac toé
chirc 16n va thuc hién theo yéu cau trong trong email thi sé bi danh cap théng tin.

Phishing email la phuong phap tan cong kha nguy hiém va réng rai nhat hién nay. N6 dugc phat
hién lan dau vao nam 1987. Ngudn goc cua phishing la su két hgp clia cau théng tin (fishing for

information) va tro Ira dao (phreaking). Tt d6, thuat ngt phishing da ra daoi.

10 m?o giup nh?n bi?t m?t email 1?a ??0

e Hay can than véi nhiing tin nhan duoc nguy trang duéi dang thong bao van
chuyén hoac thanh toan.

Nhing tin nhan nay thudng chira lién két dén cac trang web chda phan mém doc hai.
Ki€m cac lién két dé kiém tra xem ching cé an toan khong truéc khi nhap chubt!

e Hay canh gidc véi nhiing tin nhan yéu cau théng tin ca nhan
Hay canh giac v6i nhitng email yéu cau thong tin cd nhan nhu sé tai khoan, mang xa hoi
va cac thong tin cd nhan khac, vi cac cong ty chinh théng sé khéng bao gio¢ yéu cau théng
tin nay qua email.

e Hay can than véi nhitng tin nhan khan cap hoac de doa

Hay can than véi nhiing tin nhan kh&n cap hodc de doa cho rang tai khoan cta ban da bj
tam nglng va yéu cau ban nhap vao moét lién két dé€ ma khda tai khoan.

« Ki€ém tra ngit phap hoac 16i chinh ta kém



Trong khi céc cong ty chinh théng rat nghiém khac véi cac email ma ho gui di, cdc email
Ira ddo thudng chira 16i chinh ta hoac nglr phap kém.

Di chuét qua trudc khi nhap chuét

Cac email Ira ddo thuong chira lién két dén céc trang web chlra phan mém déc hai. Bung
tin tudng vao URL ban nhin thay! Ludn di chuyén chubt qua lién két d€ xem dia chi dich
thuc cla né. Ngay ca khi lién két khang dinh chi dén mot trang web uy tin da biét trudc,
nd van an toan hon néu ban gé dia chi (URL) thu céng vao thanh dia chi trinh duyét cta
ban.

Kiém tra 16i chao

Tin nhan cé gli dén ngudi nhan chung chung, chang han nhu “Quy Khach Hang” hoac
“Ong / Ba”? Néu vay, hay xem xét that ky! Doanh nghiép chinh théng biét va thudng su
dung tén va ho that cta ban.

Kiém tra chir ky

Ngoai 16i chao, cac email Ira ddo thuong bd qua thoéng tin quan trong trong chit ky. Cac
doanh nghiép chinh théng ludn cé théng tin lién hé chinh xac trong ch{t ky cia ho, vi vay
néu ch(r ky ciia mot tin nhan cé vé thi€u hoac khdéng chinh xac, kha nang cao do6 la thu
rac.

Pung tai xuéng cac tap tin dinh kém

VGi su phé bién ciia Ransomware as a Service (Raas), nhitng ngugi gui thu rdc cé céng cu
dé dang dé€ phan phat cac tin nhan thu rac chra phadn mém doc hai dén hang ngan nguoi
dung. Vi Igi nhuan tir ransomware c6 thé rat cao, ngay cad mét l1an nhiém ransomware
thanh céng cling c6 thé mang vé cho ngudi gui thu rac so tién Ién. Néu co bat ky nghi ngo
nao vé ngudi gui tin nhan hoac ndi dung cia mot tép dinh kém nhat la cac tap tin c6 dinh
dang: .zip, .exe, .scr, hdy dam bao an toan va khong tai xuong tép dinh kém hoac lién hé
véi cdng ty hgp phap ma ban nghi ngd ho dang bi t6 chic hacker gid mao dé€ danh Iira ban
cap théng tin.

Pung tin tudng vao dia chi Gui

Nhiéu email Ilra ddo sé c6 moét dia chi ngudi gui gid mao. Chu y rang dia chi Gui hién thi &
hai noi: Envelope From dugc st dung bdi mdy cha thu dé tao ra cac tin nhan khdong dugc
gl di, trong khi Header From dugc s dung béi trinh duyét mail dé hién thi théng tin trong
truong Gui. Ca hai tiéu dé nay déu cé thé dugc gia mao.

MDaemon Webmail cé tinh nang bao mat tich hgp giup ngudi dung nhan dang nhiing
email bi gid mao. Vi du, nhiéu trinh duyét mail an dia chi Gui, chi hién thi tén Gui, diéu nay
c6 thé dé dang bi gid mao. Trong MDaemon Webmail, dia chi Gui ludn dugc hién thi, gitp
nguoi dung cé cai nhin ré rang hon vé nguén géc cla email va gitp ho xac dinh nguai gui



gia mao.
e Dung kich hoat enable macros

Trong khi ching ta dang néi vé ransomware, mét diém vao chung cho nhiém ransomware
la cac chlrc nang trong tai liéu Microsoft Word. Nhirng tai liéu nay thudng xuat hién trong
cac email Ira ddo, nhan dinh chlng c6 ndi dung quan trong tir phong nhan su, tai chinh
hoac mot bé phan quan trong khac; dé€ Itra nguoi dung, chiing yéu cau nguoi dung kich
hoat macros. Ping bao gid tin tudng vao mot email yéu cau ban kich hoat cac chic nang
trudce khi tai xuéng moét tai liéu Word.



T?ng h?p 18 lo?1 phishing emaill
ph? bi?n va th??ng g?p

DE hi€u hon vé khai niém phishing email la gi, ban can tim hi€u cac loai phishing email phé bién.
Dudéi day la 18 loai phishing email thudng gap.

1. Gida mao théng bao email doanh nghiép overload data

Trong cac loai phishing email thi day la hinh thdc phé bién nhat. Sau khi ban click vao lién
két dé nang cap dung lugng email (upgrade email quota) thi ma doc sé tran vao hé théng
email cia ban. Toan bé méa ddc déu da dugc cai dat san.

2. Gia mao dat hang

Hinh thirc nay thudng nham vao cac doanh nghiép cung cap céc san pham dat hang.
Nhitng phishing email dang nay sé dugc thiét ké giong nhu cac email don hang théng
thuong, khi€n nguoi dung dé dang mdé ra ma khong hé dé phong.

3. Gia mao héa don

Gid mao hda don thong qua phishing email cling la mét hinh thic thinh hanh. Céc tin tac
sé gid mao email cia doanh nghiép hoac té chic véi ndi dung yéu cau thanh todn héa don
cho mét don dat hang hodac dich vu nao dé.

Email thuong c6 dinh kem tap tin gid mao va lién két trang web gid mao. Néu ban click
vao cac dudng dan dé hoac tai cac tap tin vé may thi phan mém déc hai sé ty dong dugc
cai dat trén may. DE€ tranh bi Iira ddo qua email, cadc ban nén kiém tra ky ludng cac théng
tin va sir dung phan mém diét virus.

4. Gia mao nang cap tai khoan email

Céc tin tac c6 thé gid danh nha cung cap dich vu email dé€ gui thong bao dén tai khoan
cla ban. Cac email giad danh c6 thé cta Google, Microsoft hoac la bé phan cé6ng nghé
théng tin cda céng ty ban.

Céac email d6 khong c6 gi bat thuong, tur 16i nglr phap cho dén chinh ta. Noi dung email
khong cé gi phirc tap va thudng cé it nhat mot lién két hudng dén web “https” an toan cho
ngudi dung.

Khi ban dugc yéu cau cung cap cac théng tin cd nhan trong email, ban nén di chuyén
chubt qua duong dan dé kiém tra dich dén thuc sy ctdia nd. Vi van ban trong email thuong



khong thé hién diéu nay.
. Gia mao phi tra trudc

Phishing Email gid mao phi tra trudc la mét hinh thic Itra ddo phé bién, trong dé ké tan
c6ng gid danh cac céng ty hodc té chic dé€ gui email yéu cau ngudi dung thanh toan trudc
cho moét san pham nao dé. Email nay thudng chira tép dinh kém hoac lién két dén mot
trang web gia mao.

DE tranh bi Itra ddo, nguodi dung can luu y ki€m tra ky thong tin trudc khi thuc hién bat ky
hanh ddéng nao. Cu thé&, ngudi dung nén kiém tra dia chi email clGa ngudi gli va xem liéu
dia chi dé cé hgp 1& hay khdng. Ngoai ra, nguoi dung cling nén st dung phan mém bao
mat email dé bao vé may tinh khdi cdc email phishing va cac cudc tdn cong mang khac.

. Gid mao Google docs tai liéu

Day la hinh thirc Itra ddo con méi va cuc ky nguy hiém. Vi cdc email nay c6 thé xuét hién
dudi tén nguodi quen cta ban. N6i dung email sé yéu cau ban click vao lién két dé xem tai
liéu dinh kém. Tap tin dinh kém dé la mot trang web gidong véi trang dang nhap Gmail. Khi
ban nhép tai khoan va mat khdu ctia minh vao trang web, cac tin tac sé truy cap vao tai
khoan va lay cap thong tin.

. Gia mao thanh toan PayPal

PayPal la vi dién ti va la phuong thic thanh todn truc tuyén tién Igi. Tuy nhién, tin tac
cling stir dung PayPal d€ Iira ddo nguoi dung. Ching sé lay théng tin tai khoan cGa ban dé
lay tién hodc chiém doat tai khodn PayPal cta ban. Do dé, ban nén cdn than khi st dung
PayPal va khong chia sé théng tin tai khoan PayPal cia minh cho bat c( ai.

V&i khoang 200 triéu ngudi dung, PayPal thudng bi tin tdc nham tdi. Phishing Email dang
nay thuong cé logo PayPal va mot doan chit in dep thuyét phu & cuéi email. Tro Itra dao
nay c6 muc dich la c6 gang tao tam ly hodng loan dén cac nan nhan bang théng bao “tai
khodn cla ban dang gap van dé, vui Iong nhap vao day dé khac phuc su cd”. Ban nén dac
biét can than vi rat khé dé nhan dién.

. Gia mao tin nhan lira dao tu HR

Cac email tu phong nhan su luén quan trong vi ho thudng théng bao cac théng tin néi bo
cho toan thé nhan vién. Tuy nhién, van cé phishing email gid mao phong nhan su. Dang
phishing email nay thuong chira cac tap tin dinh keém hoac lién két doc hai. Do do, ban
nén hai truc ti€p nguoi gui dé biét yéu cau cung cap théng tin cd nhan cé hgp phap hay
khoéng.

. Gia mao co quan Nha Nudéc

Céac email dugc gui tir ca quan Nha Nudc thuong dugc cac tin tac gia mao véi giao dién rat



10.

11.

12.

giong. Noi dung email thuong mang tinh chat canh béao théng dung nhu quyén truy cap
Internet clia ban sé bi thu hoi, ban da truy cap hoac tai xudng cac tap tin bat hgp phap,...

Gia mao lira dao théng qua Dropbox

Email Itra ddo Dropbox la mot hinh thirc tan céng phishing phé bién, trong dé ké tan céng
gid danh Dropbox dé gui email cho ngudi dung. Email nay thudng théng bao cho ngudi
dung rang cé mét tép 16n dugc gii cho ho va yéu cau ho nhap vao mét lién két dé tai
xuodng. Khi ngudi dung nhap vao lién két, ho sé dugc chuyén huéng dén mét trang web gid
mao tréng giong nhu trang web cla Dropbox.

Trang web nay s& yéu cau cung cap théng tin cd nhan hodc théng tin tai khoan, chang
han nhu tén nguoi dung, méat khau, hodc sé thé tin dung. Mét s6 email Ilra ddo Dropbox
tham chi con cé thé truy cap vao tai khoan Dropbox clia ngudi dung ma khéng can ho
cung cap bat ky thong tin nao.

Mao danh chi cuc thué

Mao danh chi cuc thué la loai tan c6ng rat khé chiu va tinh vi vi cac tin tac c6 thé si dung
da dang cac ndi dung dé thuyét phuc ban tiét |16 thong tin méat nao dé. Mot s6 mau noi
dung phishing email chi cuc thué cé thé la:

Email chi rdé ban dang sai pham luat thué va dang ng cac khoan thanh toan trén héa don
trong khi thuc té la ban khéng sai gi ca.

Email thé hién rang né dugc gui tir chi cuc thué dia phuong hodac cla thanh phé va yéu
cau ban tiét 16 day du thong tin tai khodn ngan hang dé hoan lai thué du da déng trudc
do.

Email gid mao Chi cuc thué dia phuong chi ra ro la ban dang ng thué ctia nam nao dé.

Ban dugc khuyén khich click vao lién két nao do trong ndi dung email dé dugc chuyén
huéng téi mot trang web trong cé vé hop phap. O trang dé, ban phai khai bdo céc théng
tin cd nhan va méat khdu cta minh. Tuy nhién, bat c&r théng tin dang nhap nao dugc nhap
vao trong dé sé dugc gui thang dén hacker.

Gia mao thong bao tai khoan bi xam nhap

Khi ban nhan dugc email hoac van ban thong bdo tai khodn ctia ban dang cé hoat déng
dang ngd, do la lic chudng canh bdo bat dau. Chiéu tro nay van con rat hiéu qua voi
nguoi dung email vi cdc nan nhan khdng chi hoang sg ma con béi roi khong biét phai lam
gl.
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Phishing email thong bao tai khodn bi xam nhap chi la moét vi du dién hinh vé hinh thic
Ilra ddo. Bat cr ing dung hoéc trang web nao cla cd nhan hoac t6 chirc déu co thé bj toi
pham mang s dung chiéu tro nay.

Gia mao gui théong bdo rut tién

N6i dung cla phishing email nay cé mét sé dudng link va bi€u mau yéu cau ban dién day
du théng tin d€ xac minh quyén sa hiru tai khoan. Ban sé bi mac bay cla cac tdi pham
mang néu vbi vang dién thong tin vao.

Gia mao théng tin triung thudng

Hay can than khi nhan dugc email thdng bao tring thudng. Day cé thé la mét email Ira
ddo nham danh cap thong tin cd nhan cda ban.

Nhirng email Iira ddo tring thudng thuong cé néi dung rat hap dan, khién ngudi nhan dé
dang bi kich thich long tham. Email thuong thong bdo rang ban da triing mot giai thudng
I6n, chang han nhu 6 t6, tién mat, hodc chuyén du lich. D& nhan giai, ban chi cdn nhap
vao mdt lién két va cung cép théng tin cd nhan, chang han nhu tén, dia chi, s6 dién thoai,
hoac thong tin tai khodn ngan hang.

Néu ban nhan dugc email tring thudng, hay can than trudc khi nhap vao bat ky lién két
nao hodac cung cap bat ky théng tin nao. Hay kiém tra ky dia chi email cGa ngudi gli va
xem liéu dia chi d6 c6 hogp 1é hay khéng. Ban cling c6 thé tim ki€m thong tin vé giai
thudng trén trang web chinh thic clia cong ty hoac té chirc da t6 chirc giai thudng.

Gia mao lam nan nhan

Gia mao la nan nhéan ciling la hinh thic phé bién trong phishing email. Céc tin tac sé gia
dang dat hang cua doanh nghiép nhung khéng nhan dugc bat c& sdn pham hoac khéng cé
phan hoi.

Trong néi dung email, chiing con thé hién canh béo rang néu ban khong dua ra 10i gidi
thich thoa dang, chiing sé kién 1én chinh quyén dia phuong. Tham chi, chliing con dé lién
két dé ban phan hoi lai. Tai khoan ciia doanh nghiép sé bi mat khi ban dang nhap vao
duong dan do.

Gia mao checkup

Mét ngay, ban nhan dugc email théng bao rang hé théng email doanh nghiép dang tién
hanh kiém tra hé théng. D& xac minh quyén sé htu véi email ma ban dang dugc cap phat
str dung, ban phai dién vao bi€u mau theo yéu cau. Néu ban lam theo nhiing yéu cau
trong email nay, ban sé cung cap toan bd théng tin dang nhap tai khodn email cia minh
cho ké Itra ddo.



17. Gia mao lam nguoi quen ci

H&y c&n than véi nhitng email c6 tén giéng véi mot nguoi ban hoac déng nghiép ci, noi
dung yéu cau vay tién trong tinh thé cap bach va hira sé tra lai ngay sau dé. PE€ chac chan
rang ban khong bi Ira ddo, hay lién hé truc ti€p vdi ngudi cé lién quan trong méi quan hé
nay dé xac minh.

18. Gia mao thong bao qua han thanh toan

Néu ban dang s dung email tén mién doanh nghiép va nhan dugc email thdng béo vé
mot dich vu da qua han thanh todn, yéu cau ban dang nhap vao hé théng nhanh nhat dé
luu trir lai dr liéu quan trong, hdy can than. Ké Itra ddo cé thé dang lgi dung su lo lang cua
ban dé€ danh cap thong tin dang nhap.
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