Cac quy ??nh c? th?

1. Quan ly truy cap:
e Thiét lap hé thong quan ly tai khodn va quyén truy cap chat ché.
e Sir dung mat khdu manh va thay déi mat khau dinh ky.
e Ap dung co ché xac thuc da yé&u té (MFA) khi c6 thé.
e Thu hoi quyén truy cap cldia nhan vién khi ho nghi viéc hoac thay déi vai tro.
e Giam séat va ghi lai cadc hoat dong truy cap dit liéu.
2. Bao vé dir liéu:
e Ma héa dit liéu quan trong khi luu trir va truyén tai.
e Thuc hién sao luu dir liéu dinh ky va ki€ém tra kha nang phuc hai.
e Trién khai cac bién phap bao vé vat ly cho céc thiét bi luu trir dir liéu.
e S0 dung phan mém diét virus va cac cong cu bao mét khac.
e Cap nhat thuong xuyén cac ban va bao mat cho hé théng va phan mém.
3. Su dung dir liéu:
e Chi thu thap va xt ly d{r liéu cho cac muc dich hgp phép va da dugc thdong bao.
e Han ché viéc thu thap dit liéu khéng can thiét.
e Dam bao tinh chinh xac va cap nhat cua dir liéu.
e Khong chia sé dir liéu véi cac bén th& ba khong dugc Uy quyén.
e Tuan thu cac quy dinh vé thoi gian luu trir dir liéu.
e Tiéu huy d{ liéu an toan khi khéng con can thiét.
4. An toan mang:
e Xay dung va duy tri hé théng tudng Ira va cac bién phap bado vé mang khac.
Gidm sat luu lugng mang dé phat hién cac hoat dong bat thuong.
Ngan chan truy cap trai phép vao mang noi bo.
Thuc hién ki€m tra an ninh mang dinh ky.
Nang cao nhan thic vé an toan théng tin cho nhan vién dé phong tranh cac tan céng
Ilra ddo (phishing).
5. Thiét bi ca nhan:
e Quy dinh ro rang vé viéc st dung thiét bi cd nhan cho muc dich cong viéc (BYOD).
e Ap dung céc bién phap bao mat cho thiét bj cd nhan truy cap vao di liéu ctia doanh
nghiép.
e C6 bién phap ki€m soat va xd6a dir liéu tlr xa trong truong hop thiét bi bi mat hoac
danh cap.
6. Ung phé su cé:
e Xay dung ké& hoach Ung phd su c6 an ninh mang va vi pham dir liéu chi tiét.
e Thanh lap déi ngl ing phd su cb va phan cong trach nhiém roé rang.
e Thuc hién dién tap ing phd su cé dinh ky.
e Thiét lap quy trinh théng béo va xt ly vi pham dit liéu theo quy dinh phéap luat.
7. Pao tao va nang cao nhan thuc:
e T chirc cac bubi dao tao vé an toan bao méat dit liéu cho tat ca nhan vién.
e Cung cap théng tin va huéng dan thudng xuyén vé cac maéi de doa an ninh mang va
cac bién phap phong ngura.



e Khuyén khich nhan vién béo cdo cac hanh vi ddng ngd hoac su cé an ninh.
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