Chinh sach An toan
thong tin

Muc dich

Pham vi dp dung

Khai niém

Tham khao

Nguyén tac chung

Céc quy dinh cu thé

e Trach nhiém
° KQ |Uét

e Hiéu luc va stra doi




M?c ?ich

Xac dinh cac nguyén tac va quy dinh vé an toan bao mat dir liéu trong toan bd doanh
nghiép.

Bdo vé tinh bdo mat, tinh toan ven va tinh kha dung cta di liéu.

Dam bdo tuan tha céc quy dinh phap luat lién quan dén bdo vé dir liéu.

Xay dung van hdéa an toan théng tin trong toan bd nhan vién.

Giam thiéu rui ro va thiét hai do cac su c6 an ninh mang va vi pham dir liéu gay ra.



Ph?m vi ap d?ng

e Chinh sach nay ap dung cho tat ca nhan vién, déi tac, nha cung cap va bat ky bén th ba
nao c6 quyén truy cap vao dir liéu cia doanh nghiép (Cong ty TNHH Dién tir ASTI).

e Chinh sach nay ap dung cho tat ca cac loai di liéu ma doanh nghiép thu thap, luu trit, xd
ly va truyén tai, bao gom dit liéu khach hang, dit liéu nhan vién, d{ liéu tai chinh, dr liéu
hoat dong va cac dit liéu quan trong khac.

e Chinh sach nay ap dung cho tat ca cac hé théng, thiét bi va phuong tién luu trit va xa ly
d{r liéu ctia doanh nghiép, bao gom may tinh, may chd, thiét bi di ddng, mang noi bo,
internet va cac dich vu dadm may.



Khal ni?m

e Dir liéu: Tat ca cac thong tin dugce luu trit hodc xi ly dudi dang dién ti hoac trén giay.

e Dit liéu ca nhan: Thong tin lién quan dé€n mot ca nhan cu thé hoac cé thé xac dinh dugc
danh tinh cGa mét cd nhan cu thé.

e An toan bao mat dir liéu: Viéc bao vé dit liéu khdi cac hanh vi truy cap, si dung, tiét 19,
stra doi, pha hoai hodc mat mat trai phép.

e Tinh bdo méat: Pam bdo rang d{r liéu chi dugc truy cap béi nhirng ngudi dugc Uy quyén.

e Tinh toan ven: Dam bao rang d{t liéu la chinh xac, day du va khong bi thay daéi trai phép.

e Tinh kha dung: Dam bao rang ngudi dung dugc Gy quyén cé thé truy cap dir liéu khi can
thiét.

e Su c6 an ninh mang: Bat ky su kién khéng mong mudén nao gay anh hudng dén tinh bao
mat, tinh toan ven hoac tinh kha dung cuta dit liéu hoac hé théng théng tin.

e Vi pham dir liéu: Hanh vi truy cap, tiét 10, s dung hoac chiém doat dir liéu trai phép.



Tham kh?o

e TCVN ISO-IEC-27001
e Luat An toan théng tin mang (86/2015/QH13)
e Luat An ninh mang (24/2018/QH14)



Nguyén t?c chung

e Tuan thu phap luat: Moi hoat dong lién quan dén dir liéu phai tuan thu cac quy dinh
phap luat hién hanh vé bao vé dir liéu.

e Trach nhiém: Tat cd nhan vién déu cé trach nhiém tuan tha chinh sach nay va bao cdo
bat ky su cd an ninh nao ma ho phat hién.

e Minh bach: Doanh nghiép sé minh bach vé cac hoat dong thu thap, s& dung va bao vé dir
liéu.

e Han ché truy cap: Quyén truy cap vao dit liéu sé dugc gidi han dua trén vai tro va trach
nhiém cula ting ca nhan.

e Phong ngtra: Doanh nghiép sé ap dung cac bién phap phong ngtra d€ ngan chan cac su
c6 an ninh mang va vi pham dir liéu.

e Phan ing: Doanh nghiép sé c6 quy trinh rd rang dé xi ly cac su cé an ninh mang va vi
pham d{r liéu moét cach nhanh chéng va hiéu qua.

o Panh gia va cai tién: Chinh séch nay sé dugc dinh ky ddnh gid va cap nhat dé dam bao
tinh hiéu qua va phu hgp véi cac thay déi.



Cac quy ??nh c? th?

1. Quan ly truy cap:
e Thiét lap hé thong quan ly tai khodn va quyén truy cap chat ché.
e Sir dung mat khdu manh va thay déi mat khau dinh ky.
e Ap dung co ché xac thuc da yé&u té (MFA) khi c6 thé.
e Thu hoi quyén truy cap ctdia nhan vién khi ho nghi viéc hoac thay déi vai tro.
e Giam séat va ghi lai cadc hoat dong truy cap dit liéu.
2. Bao vé dir liéu:
e M& héa dit liéu quan trong khi luu trir va truyén tai.
e Thuc hién sao luu dir liéu dinh ky va kiém tra kha nang phuc hai.
e Trién khai cac bién phap bdo vé vat ly cho céc thiét bi luu trir dir liéu.
e S0 dung phan mém diét virus va cac cong cu bao mat khac.
e Cap nhat thuong xuyén cac ban va bao mat cho hé théng va phan mém.
3. Su dung dir liéu:
e Chi thu thap va xt ly dit liéu cho cac muc dich hgp phép va da dugc thdng bao.
e Han ché viéc thu thap dit liéu khéng can thiét.
e DAam bao tinh chinh xac va cap nhat cta dit liéu.
e Khong chia sé dit liéu véi cac bén th ba khdng dugc Uy quyén.
e Tuan thu cac quy dinh vé thoi gian luu trir dir liéu.
e Tiéu huy d{ liéu an toan khi khéng con can thiét.
4. An toan mang:
e Xay dung va duy tri hé thong tudng Ira va cac bién phap bao vé mang khac.
Gidm sat luu lugng mang dé phat hién cac hoat dong bat thuong.
Ngan chan truy cap trai phép vao mang néi bo.
Thuc hién ki€m tra an ninh mang dinh ky.
Nang cao nhan thic vé an toan théng tin cho nhan vién dé phong tranh cac tan céng
Ilra ddo (phishing).
5. Thiét bi ca nhan:
e Quy dinh ro rang vé viéc st dung thiét bi cd nhan cho muc dich cong viéc (BYOD).
e Ap dung céc bién phap bao mat cho thiét bj cd nhan truy cap vao di liéu cta doanh
nghiép.
e CO6 bién phap ki€m soat va xd6a dir liéu tlr xa trong truong hop thiét bi bi mat hoac
danh cap.
6. Ung phé su cé:
e Xay dung ké hoach tng phé su c6 an ninh mang va vi pham d{ liéu chi tiét.
e Thanh lap d6i ngl ing phd su cb va phan céng trach nhiém ro rang.
e Thuc hién dién tap ing phd su cé dinh ky.
e Thiét lap quy trinh théng béo va xt ly vi pham dit liéu theo quy dinh phéap luat.
7. Pao tao va nang cao nhan thuc:
e TO chirc céc bubi dao tao vé an toan bao mat dir liéu cho tat ca nhan vién.
e Cung cap théng tin va hudng dan thudng xuyén vé cac maéi de doa an ninh mang va
cac bién phap phong ngua.



e Khuyén khich nhan vién béo cdo cac hanh vi ddng ngd hoac su cé an ninh.



Trach nhi?m

e Ban lanh dao: Chiju trach nhiém phé duyét va giam sat viéc thuc hién chinh sach nay.

e BO phan IT/An ninh théng tin: Chju tradch nhiém xay dung, trién khai, duy tri va cap
nhat chinh sach, cling nhu quan ly cac hé thong va bién phap bdo mat.

e Trudng cac bdé phan: Chiju trdch nhiém ph6 bién va gidm sat viéc tuan tha chinh sach
trong bé phan cda minh.

e Tat ca nhan vién: Chiju trach nhiém tuan thd chinh sach nay va cac quy dinh lién quan.



K? lu?t

e Bat ky hanh vi vi pham chinh sach nay déu c6 thé dan dén cac bién phap ky luat, bao gém
canh cdo, khién trach, dinh chi céng tac hoac cham dit hop déng lao dong, tuy thubc vao
muc do nghiém trong cla hanh vi vi pham va quy dinh cta cong ty.



Hi?u |?¢c va s?a ?7?i

e Chinh sach nay c6 hiéu luc ké tir ngay [05/05/2025].
e Chinh sach nay c6 thé dugc sra dGi hoac cap nhat theo quyét dinh cla ban lanh dao
doanh nghiép. Moi stra d6i sé dugc thong bdo dén toan bd nhan vién.



